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Multe aplicatii necesitd o structura de date dinamica, care sd permitd executarea eficientd a
operatiilor Insert, Delete si Search. O astfel de structura de date poarta numele de dictionar.

Tabelele hash sunt o varianta de implementare a unui dictionar, foarte usor de implementat si
frecvent utilizatd in practica. In cazul cel mai defavorabil, o tabeld hash se poate comporta ca o lista
simplu inlantuitd (deci operatiile specificate se executd in timp liniar). Dar in practica, utilizand
hashing cele 3 operatii se executa foarte eficient.

Sa consideram A o multime cu n valori care trebuie stocate in structura de date (aceste valori sunt
denumite chei) si T un vector cu m componente (denumit tabela hash).

Vom considera o functie hash prin care se asociaza fiecarei chei un numar intreg din intervalul [0,
m—1].
h: A—>{0, 1, ..., m-1}

Functia hash are proprietatea cd valorile ei sunt uniform distribuite in intervalul specificat. Aceste
valori vor fi utilizate ca indici in vectorul T. Mai exact, cheia x va fi plasatd in tabela hash pe
pozitia h (x) .

Functii hash

O functie hash buna trebuie sa distribuie uniform cheile in tabela hash. Din pacate aceasta conditie
este greu de indeplinit, pentru ca nu cunoastem structura cheilor.

In general, functiile hash sunt definite pe multimea numerelor naturale (cheile sunt considerate
numere naturale). In cazul in care cheile nu sunt numere naturale, ele pot fi transformate Tn numere
naturale.

De exemplu, pentru o cheie sir de caractere, putem considera ca sirul este un numar natural scris in
baza 128 (pentru codul ASCII) sau 256 (pentru codul ASCII extins).

Metoda 1: Restul impartirii la m
h(x)=x%m

In acest caz este indicat si evitim ca m sa fie de forma 2P (pentru ca atunci h (x) ar avea ca valoare
ultimii p biti ai lui x). Exceptand cazul in care stim ca ultimii toate secventle binare de lungime p
apar cu acceasi probabilitate ca ultimi p biti ai cheii, este de preferat sa utilizam o functie in care se
utilizeaza toti bitii cheii.

Un numar prim apropiat de o putere a lui 2 este adesea o buna alegere pentru m.

Observatie

Putem considera orice functie hash de forma h (x) = (ax+Db) $m, cu a # 0.



Exemplu de functie hash pentru chei sir de caractere:
int hashfunction (char *s)
{ int 1i;

for (i=0; *s; s++) 1 = 131*1 + *s;

return( 1 $ m ); }

Metoda 2: Inmultirea

Se inmulteste cheia x cu un numar subunitar 0<y<1, consideram partea fractionard a lui x*y, o
inmultim cu m si retinem doar partea Intreaga a rezultatului.

h(x) = [m*(frac(x*y)]

Un avantaj al acestei metode este cd nu exista valori "rele" pentru m, prin urmare de obicei m poate
fi o putere a lui 2, pentru a implementa eficient functia hash.

Metoda 3: Hashing universal

Daca un adversar "rautacios" va alege cheile astfel sa aiba toate aceeasi valoare hash pentru o
anumitd functie hash, atunci... obtinem un timp de executie liniar.

Orice functie hash fixata este vulnerabild la o astfel de abordare. Solutia ar fi s alegem o functie
hash independenta de cheile ce urmeaza a fi stocate.

Ideea de baza este sa selectdm functia hash la intamplare dintr-o lista predefinitd de functii hash la
inceputul executiei programului. Se numeste familie universald de functii hash o multime = de
functii definite pe a cu valori in {0, 1, .., m-1} astfel incat pentru orice pereche de chei x, y (x#

y) numadrul functiilor hash din familie pentru care h (x) =h (y) este cel mult |#|/m. Cu alte cuvinte,
dacd alegem aleator o functie din acesta familie, probabilitatea de obtine o coliziune pentru cheile x
Si y este <1/m.

Exemplu practic

Alegem m=2" si generam aleator un numar natural impar r. Codul hash pentru un intreg x se afla
inmultind x cu r si pastrind cei mai semnificativi p biti ai rezultatului (inmultirea se face pe 32 de
biti, si ignordm overflow). Aceasta variantd aproximeaza bine o familie universald de functii hash:

int r = (rand() << 1) | 1;
inline int hash(int x) {

return((unsigned) (x * r) >> (32 - k));

}

Rezolvarea coliziunilor

Cand functia hash produce o aceeasi valoare pentru doud chei distincte se produce o coliziune
(astfel de chei sunt denumite sinonime).

Prin urmare este necesar si un mecanism de rezolvare a coliziunilor.

Exista doua metode de rezolvare a coliziunilor.



1. Chaining (inlantuire)

Toate valorile sinonime (care au aceeasi valoare hash) vor fi plasate Intr-o listd inlantuita. Astfel n
vectorul T pe pozitia i vom retine un pointer catre inceputul listei nlantuite formate din toate
valorile x pentru care h (x) =1.

Operatia Insert se executa in O(1) (se insereaza valoarea x la inceputul listei T [h (x) ]).
Operatia Search presupune cautarea elementului cu cheia x 1n lista inlantuitd T [h (x) ].

Operatia Delete presupune cautarea elementului cu cheia x in lista inlantuitd T [h (x) ], apoi
stergerea din lista.

Ultimele doud operatii au timpul de executie proportional cu lungimea listei T [h (x) ].

Analizdnd complexitatea in cazul cel mai defavorabil, lungimea listei poate fi O(n) (toate
elementele sunt sinonime).

Analizand complexitatea Tn medie, observam ca lungimea listei depinde de cat de uniform distribuie
functia hash cheile.

Daca presupunem ca functia hash va distribui uniform valorile, atunci lungimea medie a listei este
n/m (aceasta valoare este denumitd factor de incarcare a tabelei), deci timpul de executie va fi
O(14+n/m).

2. Open-addressing (adresare deschisa)

In tabela hash nu sunt memorati pointeri, ci sunt memorate elementele multimii 2. Astfel in tabela
se vor afla pozitii ocupate cu elemente din A si pozitii libere (acestea vor fi marcate cu o valoare
speciala pe care o vom denumi NIL).

In acest caz, pentru a insera un element x in tabela hash se vor executa mai multe incercari, pana
cand determindm o pozitie liberd, in care putem plasa elementul x.

Pozitiile care se examineaza depind de cheia x.

In acest caz, functia hash va avea doi parametri: cheia x si numarul incercarii curente (numerotarea
incercarilor va ncepe de la 0).

h:Ax{0, 1, ..., m-1}—>{0, 1, ..., m-1}

Operatia de inserare

Pentru a insera elementul x 1n tabela T se examineaza 1n ordine pozitiile h (x, 0), h(x, 1), ..,

h(x,m - 1).Aceastd secventd de pozitii trebuie sa fie o permutare a multimii {0, 1, ..., m—1}.
Insert (T, x)
{ 1=0;
do
{J=h(x, 1)

if (T[j]==NIL)
{T[Jjl=k; return j;}
else i++;
}
while (i<m);
error ("hash table overflow");



Operatia de cautare

Cautarea unui element n tabeld presupune examinarea aceleiasi secvente de pozitii ca si inserarea.
Daca in tabel nu se efectueaza stergeri, cdutarea se termind fara succes la intdlnirea primei pozitii
libere.

Search (T, x)

{1=0;
do
{J=h(x, 1);
if (T[J] == x)return j;
i++;
}
while (T[J]!=NILL || i<m);

return NIL;

}
Operatia de stergere

Stergerea unui element dintr-o tabela hash este dificila. Nu putem doar marca pozitia i pe care este
plasata cheia x ca fiind libera. In acest mod, cautare oricarei chei pentru care pe parcursul inserarii
am examinat pozitia 1 §i am gasit-o ocupata se va termina fard succes.

O solutie ar fi ca la stergerea unui element pe pozitia respectiva sd nu plasam valoarea NIL, ci o
alta valoare speciala (pe care o vom denumi DELETED). Functia de inserare poate fi modificata
astfel Incat sa insereze elementul x pe prima pozitie pe care se afld NIL sau DELETED.

Daca alegem aceasta solutie, timpul de executie al cdutarii nu mai este proportional cu factorul de
incdrcare a tabelei.

Din acest motiv, tehnica de rezolvare a coliziunilor prin inldntuire este mai utilizat pentru cazul In
care structura de date suporta si operatii de stergere.

Observatie

Pentru ca distributia cheilor sa fie uniforma, functia hash trebuie s genereze cu egald probailitate
oricare dintre cele m! permutari ale multimii {1, 2, .., m-1}.

Pentru a determina secventa pozitiilor de examinat se utilizeaza 3 tehnici. Fiecare dintre aceste 3
tehnici garanteaza ca pentru orice cheie secventa pozitiilor de examinat este o permutare a multimii
{0, 1, .., m-1}.Niciuna dintre acestea nu asigura o distributie perfect uniforma.

1. Examinare liniara

Considerand o functie hash "obignuita" h': U—{0, 1, ..., m - 1} (denumitd functie
hash auxiliara), tehnica examinarii liniare utilizeaza functia:

h(x, 1i)=(h'(x)+1i)% m

Observatii

1. Deoarece prima pozitie din secventd determind intreaga secventa de pozitii de examinat,
deducem ca exista doar m secvente de examinare distincte.

2. Examinarea liniard este usor de implementat, dar genereazd un fenomen denumit primary
clustering (secventa de pozitii ocupate devine mare, si astfel timpul mediu de executie al cautdrii
creste).



2. Examinare patratica
Examinarea patratica utilizeaza o functie hash de forma:

h(x,1)=(h'(x)+cii+c;i?) %m
unde h' este functia hash auxiliara, iar c; §i c,# 0 sunt constante auxiliare.

Observatii

Aceasta metodd functioneazd mai bine decit examinarea liniard, dar pentru a garanta faptul ca
intreaga tabeld este utilizatd m, c; si c, trebuie sa indeplineasca anumite conditii.

Vom considera ca m este o putere a lui 2. O varianta buna de examinare patratica este:

i=h' (x);
J=0;
do
{if (T[i]==NIL) {T[i]l=x; return i;}
J=(3+1)% m ;
i=(i+3)% m;
}
while (1) ;

3. Hashing dublu

Hashing-ul dublu utilizeaza o functie de forma
h(x,1)=(h1(x)+ihz(x))% m,

unde h; si h, sunt functii hash auxiliare.

Pentru ca intreaga tabeld sd fie examinatd valoarea h, (x) trebuie sa fie realtiv primd cu m. O
metoda sigurd este de a alege pe m o putere a lui 2, iar h, sa producd numai valori impare. Sau m sa
fie un numar prim, iar h, sa producd numere <m.

De exemplu:

hl (x)=x%m;

h2 (x)=1+(x%m'")

unde m' este < m (de exemplu m-1).
Observatie

Hashingul dublu este mai eficient decét cel liniar sau patratic.

Hashing perfect

Exista aplicatii Tn care multimea cheilor nu se schimba (de exemplu, cuvintele rezervate ale unui
limbaj de programare; numele fisierelor scrise pe un CD, etc). Hashing-ul poate fi utilizat si pentru
probleme in care multimea cheilor este staticd (odatd ce au fost inserate cheile in tabela hash,
aceasta nu se mai schimba). In acest caz, timpul de executie in cazul cel mai defavorabil este O(1).

Hashing-ul se numeste hashing perfect daca nu exista coliziuni.

Hashing-ul perfect se realizeaza pe doua niveluri. La primul nivel, este similar cu hashing-ul cu
inlantuire: cele n chei vor fi distribuite cu ajutorul unei functii hash h In m locatii. Dar in loc de a
crea o listd Tnlantuitd cu toate cheile distribuite in locatia i, la cel de al doilea nivel vom utiliza cate



o tabela hash secundard S;, care are asociatd o functie hash h;, pentru fiecare locatie in care exista
coliziuni.

Pentru a garanta faptul ca nu vor exista coliziuni in tabela hash secundara dimensiunea m; a tabelei
hash secundare S; trebuie si fie cel putin egald cu n;* (unde n; este numirul de chei care sunt
distribuite 1n locatia 1).

Evident, descrierea grupurilor de la primul nivel trebuie sa contina si functia hash aleasa pentru
grupul respectiv, precum si dimensiunea spatiului de memorie alocat tabelei hash secundare.

O alegere a functiei hash n dintr-o familie universald de functii hash asigura ca dimensiunea totala a
spatiului de memorie utilizat este O(n).

gperf

GNU gperf este un generator de functii hash perfecte. Pentru listd datd de siruri genereaza o
functie hash si o tabela hash (sub forma de cod C/C++), analizand dependentele dintre sirurile de
intrare. Functia hash generatd este perfectd, in sensul ca tabela hash nu are coliziuni, §i deci
consultarea tabelei se reduce la o singurd comparatie de siruri.

Aplicatie — Algoritmul Rabin Karp

Fie T un sir de n caractere si P un pattern de m caractere. Sd se verifice dacad p apare sau nu ca
subsecventa 1n sirul T.

Solutie

Michael Rabin si Richard Karp au conceput un algoritm de pattern-matching bazat pe hashing.
Ideea este ca daca douad siruri au aceeasi valoare hash atunci ar putea sa coincidd; n caz contrar
sigur sunt diferite. Cu alte cuvinte, raspunsul NU este intotdeauna corect, iar raspunsul DA este
corect cu o probabilitate mare.

Algoritmul preproceseaza pattern-ul in O(m). Cautarea se executa in cazul cel mai defavorabil in
O((n-m+1)m), dar Tn medie timpul de executie este mult mai bun.

Sa notdm cu d numadrul de caractere distincte care apar in text. Un sir de lungime m poate fi
considerat un numadr 1n baza d avand m cifre.

In continuare, vom nota cu p valoarea in baza 10 asociata patternului p, iar cu t, valoarea in baza 10
a subsecventei din T care incepe la pozitia k (T [k..k+m-11). Evident, p=t, daca si numai daca p=
Tlk..k+m-1].

Valorile t,, pentru k=0, .., n-m+1 se pot calcula in O(n-m+1), deoarece t,,, se poate determina din
t, utilizand urmatoarea formula:

theer=d* (£,=d™**T[k])+T [k+m]

Singura dificultate consta in faptul ca p si t, pot fi numere foarte mari. Prin urmare operatiile cu ele
nu se executa In timp constant.

Prin urmare vom lucra cu p §i t, modulo g, unde g este un numar prim convenabil ales (astfel Tncat
d*g<MAXLONGINT), deci vom utiliza o functie hash. Problema este ca p$g==t,%q nu implica faptul
cd p=t, (adica apar coliziuni). Dar dacad p%q!=t,%q, atunci sigur P! =T [k. .k+m-1]. Deci putem utiliza
testul modulo ca o euristicd, urmand ulterior s testdm egalitatea dintre P i T [k. .k+m].



RABIN-KARP (T, P, d, q)
{n=strlen(T); m=strlen (P);
h =d"*' % qg;
p=0; t0=0;
for (i=0; i<m; i++) //preprocesare pattern
{p=(d*p + P[1]) % g
t0=(d*t0 + T[i]) % q;}
for (k=0; k<=n-m; k++)
{1f (p == t0)
if (p== [k..k+m-117)
{print "YES"; return;}
t0=(d*(t0 - T[k]l*h) + T[k+ m]) % g;
}
print "NO"; return;

}

Exercitiu

Modificati algoritmul Rabin-Karp astfel incat sa poatd fi aplicat pentru un tablou T,,, si un pattern

Pme'
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