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Multe aplica�ii necesit� o structur� de date dinamic�, care s� permit� executarea eficient� a 
opera�iilor Insert, Delete �i Search. O astfel de structur� de date poart� numele de dic�ionar. 

 

Tabelele hash sunt o variant� de implementare a unui dic�ionar, foarte u�or de implementat �i 
frecvent utilizat� în practic�. În cazul cel mai defavorabil, o tabel� hash se poate comporta ca o list� 
simplu înl�n�uit� (deci opera�iile specificate se execut� în timp liniar). Dar în practic�, utilizând 
hashing cele 3 opera�ii se execut� foarte eficient. 

 

S� consider�m A o mul�ime cu n valori care trebuie stocate în structura de date  (aceste valori sunt 
denumite chei) �i T un vector cu m componente (denumit tabel� hash). 

 

Vom considera o func�ie hash prin care se asociaz� fiec�rei chei un num�r întreg din intervalul [0, 
m-1].  

h: A→{0, 1, ..., m-1} 

Func�ia hash are proprietatea c� valorile ei sunt uniform distribuite în intervalul specificat. Aceste 
valori vor fi utilizate ca indici în vectorul T. Mai exact, cheia x va fi plasat� în tabela hash pe 
pozi�ia h(x). 

 

Func�ii hash 
O func�ie hash bun� trebuie s� distribuie uniform cheile în tabela hash. Din p�cate aceast� condi�ie 
este greu de îndeplinit, pentru c� nu cunoa�tem structura cheilor. 

În general, func�iile hash sunt definite pe mul�imea numerelor naturale (cheile sunt considerate 
numere naturale). În cazul în care cheile nu sunt numere naturale, ele pot fi transformate în numere 
naturale. 

De exemplu, pentru o cheie �ir de caractere, putem considera c� �irul este un num�r natural scris în 
baza 128 (pentru codul ASCII) sau 256 (pentru codul ASCII extins). 

 

Metoda 1: Restul împ�r�irii la m 
h(x)=x%m 

În acest caz este indicat s� evit�m ca m s� fie de forma 2p (pentru c� atunci h(x) ar avea ca valoare 
ultimii p bi�i ai lui x). Exceptând cazul în care �tim c� ultimii toate secven�le binare de lungime p 
apar cu accea�i probabilitate ca ultimi p bi�i ai cheii, este de preferat s� utiliz�m o func�ie în care se 
utilizeaz� to�i bi�ii cheii. 

Un num�r prim apropiat de o putere a lui 2 este adesea o bun� alegere pentru m.  

Observa�ie 

Putem considera orice func�ie hash de forma h(x)=(ax+b)%m, cu a≠0. 



Exemplu de func�ie hash pentru chei �ir de caractere: 

int hashfunction(char *s) 

{ int i; 

  for (i=0; *s; s++) i = 131*i + *s; 

  return( i % m ); } 

 

Metoda 2: Înmul�irea 
Se înmul�e�te cheia x cu un num�r subunitar 0<y<1, consider�m partea frac�ionar� a lui x*y, o 
înmul�im cu m �i re�inem doar partea întreag� a rezultatului. 

h(x) = [m*(frac(x*y)] 

Un avantaj al acestei metode este c� nu exist� valori "rele" pentru m, prin urmare de obicei m poate 
fi o putere a lui 2, pentru a implementa eficient func�ia hash. 

 
Metoda 3: Hashing universal 
Dac� un adversar "r�ut�cios" va alege cheile astfel s� aib� toate aceea�i valoare hash pentru o 
anumit� func�ie hash, atunci… ob�inem un timp de execu�ie liniar. 

Orice func�ie hash fixat� este vulnerabil� la o astfel de abordare. Solu�ia ar fi s� alegem o func�ie 
hash independent� de cheile ce urmeaz� a fi stocate. 

Ideea de baz� este s� select�m func�ia hash la întâmplare dintr-o list� predefinit� de func�ii hash la 
începutul execu�iei programului. Se nume�te familie universal� de func�ii hash o mul�ime H de 
func�ii definite pe A cu valori în {0, 1, …, m-1} astfel încât pentru orice pereche de chei x, y (x≠
y) num�rul func�iilor hash din familie pentru care h(x)=h(y) este cel mult |H|/m. Cu alte cuvinte, 
dac� alegem aleator o func�ie din acest� familie, probabilitatea de ob�ine o coliziune pentru cheile x 
�i y este <1/m. 

Exemplu practic 

Alegem m=2p �i gener�m aleator un num�r natural impar r. Codul hash pentru un întreg x se afl� 
înmul�ind x cu r �i p�strând cei mai semnificativi p bi�i ai rezultatului (înmul�irea se face pe 32 de 
bi�i, �i ignor�m overflow). Aceast� variant� aproximeaz� bine o familie universal� de func�ii hash: 

int r = (rand() << 1) | 1; 
... 
inline int hash(int x) { 
return((unsigned) (x * r) >> (32 – k)); 
} 

 
Rezolvarea coliziunilor 
Când func�ia hash produce o aceea�i valoare pentru dou� chei distincte se produce o coliziune 
(astfel de chei sunt denumite sinonime). 

Prin urmare este necesar �i un mecanism de rezolvare a coliziunilor. 

Exist� dou� metode de rezolvare a coliziunilor. 

 



1. Chaining (înl�n�uire) 
Toate valorile sinonime (care au aceea�i valoare hash) vor fi plasate într-o list� înl�n�uit�. Astfel în 
vectorul T pe pozi�ia i vom re�ine un pointer c�tre începutul listei înl�n�uite formate din toate 
valorile x pentru care h(x)=i. 

Opera�ia Insert se execut� în O(1) (se insereaz� valoarea x la începutul listei T[h(x)]). 

Opera�ia Search presupune c�utarea elementului cu cheia x în lista înl�n�uit� T[h(x)]. 

Opera�ia Delete presupune c�utarea elementului cu cheia x în lista înl�n�uit� T[h(x)], apoi 
�tergerea din list�. 

Ultimele dou� opera�ii au timpul de execu�ie propor�ional cu lungimea listei T[h(x)].  

Analizând complexitatea în cazul cel mai defavorabil, lungimea listei poate fi O(n) (toate 
elementele sunt sinonime). 

Analizând complexitatea în medie, observ�m c� lungimea listei depinde de cât de uniform distribuie 
func�ia hash cheile. 

Dac� presupunem c� func�ia hash va distribui uniform valorile, atunci lungimea medie a listei este 
n/m (aceast� valoare este denumit� factor de înc�rcare a tabelei), deci timpul de execu�ie va fi 
O(1+n/m). 

 
2. Open-addressing (adresare deschis�) 
În tabela hash nu sunt memora�i pointeri, ci sunt memorate elementele mul�imii A. Astfel în tabel� 
se vor afla pozi�ii ocupate cu elemente din A �i pozi�ii libere (acestea vor fi marcate cu o valoare 
special� pe care o vom denumi NIL). 

În acest caz, pentru a insera un element x în tabela hash se vor executa mai multe încerc�ri, pân� 
când determin�m o pozi�ie liber�, în care putem plasa elementul x.  

Pozi�iile care se examineaz� depind de cheia x. 

În acest caz, func�ia hash va avea doi parametri: cheia x �i num�rul încerc�rii curente (numerotarea 
încerc�rilor va începe de la 0). 

h:A×{0, 1, ..., m-1}→{0, 1, ..., m-1} 

Opera�ia de inserare 

Pentru a insera elementul x în tabela T se examineaz� în ordine pozi�iile h(x,0), h(x,1), ..., 
h(x,m - 1). Aceast� secven�� de pozi�ii trebuie s� fie o permutare a mul�imii {0, 1, …, m-1}. 

Insert (T, x) 
{ i=0; 
  do  
    {j=h(x, i) 
     if (T[j]==NIL)  
        {T[j]=k;  return j;} 
         else i++; 
    } 
while (i<m); 
error ("hash table overflow"); 

 



Opera�ia de c�utare 

C�utarea unui element în tabel� presupune examinarea aceleia�i secven�e de pozi�ii ca �i inserarea. 
Dac� în tabel nu se efectueaz� �tergeri, c�utarea se termin� f�r� succes la întâlnirea primei pozi�ii 
libere. 

Search(T, x) 
{i=0; 
 do 
   {j=h(x, i); 
    if (T[j] == x)return j; 
    i++; 
   } 
while (T[j]!=NILL || i<m); 
return NIL; 
} 

Opera�ia de �tergere 

�tergerea unui element dintr-o tabel� hash este dificil�. Nu putem doar marca pozi�ia i pe care este 
plasat� cheia x ca fiind liber�. În acest mod, c�utare oric�rei chei pentru care pe parcursul inser�rii 
am examinat pozi�ia i �i am g�sit-o ocupat� se va termina f�r� succes.  

O solu�ie ar fi ca la �tergerea unui element pe pozi�ia respectiv� s� nu plas�m valoarea NIL, ci o 
alt� valoare special� (pe care o vom denumi DELETED). Func�ia de inserare poate fi modificat� 
astfel încât s� insereze elementul x pe prima pozi�ie pe care se afl� NIL sau DELETED. 

Dac� alegem aceast� solu�ie, timpul de execu�ie al c�ut�rii nu mai este propor�ional cu factorul de 
înc�rcare a tabelei.  

Din acest motiv, tehnica de rezolvare a coliziunilor prin înl�n�uire este mai utilizat pentru cazul în 
care structura de date suport� �i opera�ii de �tergere. 

Observa�ie 

Pentru ca distribu�ia cheilor s� fie uniform�, func�ia hash trebuie s� genereze cu egal� probailitate 
oricare dintre cele m! permut�ri ale mul�imii {1, 2, …, m-1}.  

Pentru a determina secven�a pozi�iilor de examinat se utilizeaz� 3 tehnici. Fiecare dintre aceste 3 
tehnici garanteaz� c� pentru orice cheie secven�a pozi�iilor de examinat este o permutare a mul�imii 
{0, 1, …, m-1}. Nici una dintre acestea nu asigur� o distribu�ie perfect uniform�. 

 

1. Examinare liniar� 

Considerând o func�ie hash "obi�nuit�" h': U→{0, 1, ..., m - 1} (denumit� func�ie 
hash auxiliar�), tehnica examin�rii liniare utilizeaz� func�ia:  

h(x, i)=(h'(x)+i)% m  

Observa�ii 

1. Deoarece prima pozi�ie din secven�� determin� întreaga secven�� de pozi�ii de examinat, 
deducem c� exist� doar m secven�e de examinare distincte. 

2. Examinarea liniar� este u�or de implementat, dar genereaz� un fenomen denumit primary 
clustering (secven�a de pozi�ii ocupate devine mare, �i astfel timpul mediu de execu�ie al c�ut�rii 
cre�te). 

 



2. Examinare p�tratic� 

Examinarea p�tratic� utilizeaz� o func�ie hash de forma: 

h(x,i)=(h'(x)+c1i+c2i
2)%m 

unde h' este func�ia hash auxiliar�, iar c1 �i c2≠0 sunt constante auxiliare. 

Observa�ii 

Aceast� metod� func�ioneaz� mai bine decât examinarea liniar�, dar pentru a garanta faptul c� 
întreaga tabel� este utilizat� m, c1 �i c2 trebuie s� îndeplineasc� anumite condi�ii. 

Vom considera c� m este o putere a lui 2. O variant� bun� de examinare p�tratic� este: 

i=h'(x);  
j=0; 
do 
  {if (T[i]==NIL) {T[i]=x; return i;} 
   j=(j+1)% m ; 
   i=(i+j)% m; 
  } 
while(1); 

 

3. Hashing dublu 

Hashing-ul dublu utilizeaz� o func�ie de forma 

h(x,i)=(h1(x)+ih2(x))% m, 

unde h1 �i h2 sunt func�ii hash auxiliare.  

Pentru ca întreaga tabel� s� fie examinat� valoarea h2(x) trebuie s� fie realtiv prim� cu m. O 
metod� sigur� este de a alege pe m o putere a lui 2, iar h2 s� produc� numai valori impare. Sau m s� 
fie un num�r prim, iar h2 s� produc� numere <m. 

De exemplu: 

h1(x)=x%m; 

h2(x)=1+(x%m') 

unde m' este < m (de exemplu m-1). 

Observa�ie 

Hashingul dublu este mai eficient decât cel liniar sau p�tratic. 

 
Hashing perfect 
Exist� aplica�ii în care mul�imea cheilor nu se schimb� (de exemplu, cuvintele rezervate ale unui 
limbaj de programare; numele fi�ierelor scrise pe un CD, etc). Hashing-ul poate fi utilizat �i pentru 
probleme în care mul�imea cheilor este static� (odat� ce au fost inserate cheile în tabela hash, 
aceasta nu se mai schimb�). În acest caz, timpul de execu�ie în cazul cel mai defavorabil este O(1). 

Hashing-ul se nume�te hashing perfect dac� nu exist� coliziuni. 

Hashing-ul perfect se realizeaz� pe dou� niveluri. La primul nivel, este similar cu hashing-ul cu 
înl�n�uire: cele n chei vor fi distribuite cu ajutorul unei func�ii hash h în m loca�ii. Dar în loc de a 
crea o list� înl�n�uit� cu toate cheile distribuite în loca�ia i, la cel de al doilea nivel vom utiliza câte 



o tabel� hash secundar� Si, care are asociat� o func�ie hash hi, pentru fiecare loca�ie în care exist� 
coliziuni.  

Pentru a garanta faptul c� nu vor exista coliziuni în tabela hash secundar� dimensiunea mi a tabelei 
hash  secundare Si trebuie s� fie cel pu�in egal� cu ni2 (unde ni este num�rul de chei care sunt 
distribuite în loca�ia i).  

Evident, descrierea grupurilor de la primul nivel trebuie s� con�in� �i func�ia hash aleas� pentru 
grupul respectiv, precum �i dimensiunea spa�iului de memorie alocat tabelei hash secundare. 

O alegere a func�iei hash h dintr-o familie universal� de func�ii hash asigur� c� dimensiunea total� a 
spa�iului de memorie utilizat este O(n).  

 
gperf 
GNU gperf este un generator de func�ii hash perfecte. Pentru list� dat� de �iruri genereaz� o 
func�ie hash �i o tabel� hash (sub form� de cod C/C++), analizând dependen�ele dintre �irurile de 
intrare. Func�ia hash generat� este perfect�, în sensul c� tabela hash nu are coliziuni, �i deci 
consultarea tabelei se reduce la o singur� compara�ie de �iruri. 

 
Aplica�ie – Algoritmul Rabin Karp 
Fie T un �ir de n caractere �i P un pattern de m caractere. S� se verifice dac� P apare sau nu ca 
subsecven�� în �irul T. 

Solu�ie 

Michael Rabin �i Richard Karp au conceput un algoritm de pattern-matching bazat pe hashing. 
Ideea este c� dac� dou� �iruri au aceea�i valoare hash atunci ar putea s� coincid�; în caz contrar 
sigur sunt diferite. Cu alte cuvinte, r�spunsul NU este întotdeauna corect, iar r�spunsul DA este 
corect cu o probabilitate mare.  

Algoritmul preproceseaz� pattern-ul în O(m). C�utarea se execut� în cazul cel mai defavorabil în 
O((n-m+1)m), dar în medie timpul de execu�ie este mult mai bun.  

S� not�m cu d num�rul de caractere distincte care apar în text. Un �ir de lungime m poate fi 
considerat un num�r în baza d având m cifre.  

În continuare, vom nota cu p valoarea în baza 10 asociat� patternului p, iar cu tk valoarea în baza 10 
a subsecven�ei din T care începe la pozi�ia k (T[k..k+m-1]). Evident, p=tk dac� �i numai dac� P= 
T[k..k+m-1]. 

Valorile tk, pentru k=0, …, n-m+1 se pot calcula în O(n-m+1), deoarece tk+1 se poate determina din 
tk utilizând urm�toarea formul�: 
tk+1=d*(tk-d

m-1*T[k])+T[k+m] 

Singura dificultate const� în faptul c� p �i tk pot fi numere foarte mari. Prin urmare opera�iile cu ele 
nu se execut� în timp constant.  

Prin urmare vom lucra cu p �i tk modulo q, unde q este un num�r prim convenabil ales (astfel încât 
d*q<MAXLONGINT), deci vom utiliza o func�ie hash. Problema este c� p%q==tk%q nu implic� faptul 
c� p=tk (adic� apar coliziuni). Dar dac� p%q!=tk%q, atunci sigur P!=T[k..k+m-1]. Deci putem utiliza 
testul modulo ca o euristic�, urmând ulterior s� test�m egalitatea dintre P �i T[k..k+m]. 

 

 



RABIN-KARP (T, P, d, q) 

{n=strlen(T); m=strlen(P); 

 h = dm-1 % q; 

 p=0; t0=0; 

 for (i=0; i<m; i++) //preprocesare pattern 

     {p=(d*p + P[i]) % q; 

      t0=(d*t0 + T[i]) % q;} 

 for (k=0; k<=n-m; k++) 

     {if (p == t0) 

         if (P== T [k..k+m-1]) 

            {print "YES"; return;} 

      t0=(d*(t0 - T[k]*h) + T[k+ m]) % q; 

     } 

print "NO"; return; 

} 

           

Exerci�iu 

Modifica�i algoritmul Rabin-Karp astfel încât s� poat� fi aplicat pentru un tablou Tnxn �i un pattern 
Pmxm. 
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